


Senin ve herkes icin...

Bu rehberle sana, dijital siddet hakkinda bilgi vermek
ve dijital alanlarda kontrolu ele alman i¢in yol
gostermek istiyoruz.

Yazarlar: Nurcihan Temur, Pinar ilkiz
Genisletilmis ve Glincellenmis Baski - 2025
ilk Yayin: Toplumsal Cinsiyete Dayali Siber Siddet Rehberi (UN Women, 2020)

Bu rehber, UN Women Turkiye ve UNFPA Turkiye tarafindan yurutulen ‘Kadinlara ve Kiz Cocuklarina
Yonelik Dijital Siddete Noktayl Koy’ kampanyasi kapsaminda hazirlanmistir. Rehber, Norvec ve Yeni
Zelanda HUkumeti'nin finansal destegiyle, dijital siddet konusunda kavramsal butunluk saglamak
amaclyla duzenlenen “Dijital Cagda Siddeti Yeniden DusUnmek” adli atdlyenin ciktilarina
dayanmaktadir.

Bu yayinin tum haklari Birlesmis Milletler Kadin Birimi (UN Women) ve Birlesmis Milletler NUfus
Fonu'na (UNFPA) aittir. Bu c¢alisma, UN Women ve UNFPA'in yazili izni alinmadan, kismen veya
tamamen kopyalanamaz, codaltilamaz veya yayimlanamaz. ilgili kaynada atif yapilmasi kosuluyla
yayindan alinti yapilabilir. Bu yayinda yer alan iceriklerin sorumlulugu yazarlara ait olup, UN Women,
UNFEPA, Birlesmis Milletler ve bagl kuruluslarin resmi gérUslerini yansitmak durumunda degildir.

5 — 6 Kasim 2025 tarihlerinde duzenlenen sivil toplum kuruluslarina ve genc aktivistlere destekleri ve
katkilari i¢cin tesekklr ederiz: Alternatif Bilisim Dernegdi, Aramizda Toplumsal Cinsiyet Arastirmalari
Dernegi, Damla Goksu, Baskent Genclik Meclisi, Beyza Dogug, Cinsel Siddetle Mucadele Dernedi,
Havle Kadin Dernegdi, Hayat Sende Dernedi, istanbul Barosu, istanbul Toplumsal Cinsiyet Muzesi,
Kaos GL, Kadin Dayanisma Vakfi, KizBasina, UNFPA Multeci Destek Hizmet Birimi, SGDD-ASAM,
SistersLab - Bilim ve Teknolojide Kadin Dernegi, SPoD, Ted Universitesi Toplumsal Cinsiyet Calismalari
Merkezi, Turkiye Kadin Dernekleri Federasyonu, Ucan Supurge Vakfi, UniKuir, Zincir Sosyal Girisim,
UN Volunteers - Birlesmis Milletler Génulltleri: Ada Derya Ustln, Asli Akbay Alagéz, Elifnur Caglayan,
Elif Sinem Ozel



{ Once tanimlardan baglayalim mi?

Kadinlara yénelik siddet, Kadinlara Karsi Her Turla Ayrimciligin Onlenmesi
Sézlesmesi (CEDAW) basta olmak Uzere bircok uluslararasi ve ulusal
sozlesme tarafindan kadinlara karsi ayrimcilik ve bir insan haklari ihlali
olarak tanimlaniyor. Kadinlarin, kadin olmalarindan dolayr maruz
birakildiklari bir siddet tdru olan kadinlara yoénelik siddet, kadinlari
orantisiz bir bicimde etkiliyor.’

“Dijital siddet” ya da daha genis tanimi ile “teknoloji destekli cinsiyete
dayall siddet”, bilgi iletisim teknolojileri veya diger dijital araclarin
kullanimiyla islenen, desteklenen, agdirlastirllan veya guclendirilen,
sonucunda fiziksel, cinsel, psikolojik, sosyal, politik veya ekonomik zarar
doguran veya dogurmasi muhtemel olan veya hak ve 6zgurluklerin baska
ihlallerine yol acan her turla eylem olarak tanimlanmaktadir.?

Bu rehberde Turkiye'de yaygin kullanilan ifadesi ile
Birlesmis Milletler'in tanimi

birlikte kullanilmaktadir. Kavram i¢in uluslararasi dlcekte tek bir tanim
bulunmadigindan, literatirde
gibi farkl terimlere de rastlanmaktadir.

© Dijital siddet, gercektir!
@ Olaylarin dijital ortamlarda yasanmasi siddetin derecesini azaltmaz!

@ Toplumsal cinsiyete dayali siddetin her tUrlUsu gibi dijital siddet de bir
insan haklari ihlalidir ve esitsizliklerin bir sonucudur!

O Dijital siddet, dijital ucurumu derinlestirerek bilgiye ve hizmetlere
erisimi kisitlar, kadinlarin kamusal yasama esit bicimde katilma hakkini
ihlal eder!



Dijital siddeti diger siddet bicimlerinden ayiran
ozellikler nelerdir?

Dijital siddet, diger cinsiyete dayali siddet bicimleriyle ortak 6zellikler
tasisa da (cinsiyete dayali olmasi, yaygin olmasi gibi) dijitalin
dogasiyla ilgili belirgin 6zelliklere sahiptir:*

Anonim olabilir,

Uzaktan uygulanabilir (fiziksel temas olmadan dunyanin her yerinden
islenebilir),

Failler icin kolay erisilebilir (failler icin maliyeti ve zorlugu dusuktur),

Yayillma hizi yuksektir (internet Uzerinden kolayca yayilir, siddete maruz
kalanlari yeniden travmatize eder),

Cezasizlik riski barindirir,
Otomasyona aciktir (sinirll zaman ve ¢cabayla otomatiklestirilebilir),
Kolektif olarak organize edilebilir,

Siddetin normallesmesine katki saglar (siddetin dijital alanda daha az
ciddi algilanmasina katkida bulunur),

Surekli olabilir (goruntuler ve dijital materyaller slresiz olarak varhigini
surdurebilir).



Dijital diinyadaki yeni riskler nelerdir?

Hizli teknolojik degisimler, dijital siddeti arttiran yeni risk ve
platformlari karsimiza ¢ikarmaktadir®:

Kadin Haklarn Karsiti Gruplarin Yukselisi

Kadin haklarina karsi c¢cikan bazi aktérler, ¢evrim ici alanlari
giderek daha fazla kullanmaktadir. Bu durum, kadinlar ve kiz
cocuklari icin taciz ve siddet tehditleriyle belirginlesen dismanca
bir dijital ortam yaratmaktadir. Kadin siyasetciler, kadin haklari
aktivistleri, kadin gazeteciler ve kamusal alanda gérunur olan
kadinlar bu saldirilarin dogrudan hedefi haline gelmektedir.

Yapay Zekanin (Al) Etkisi

Yapay zekanin  hizli  gelisimi, yanhs Dbilgi ve hedefli
dezenformasyonun  yayilmasini kolaylastirmaktadir. Bunun
yaninda, yapay zeka ile Uretilen sahte goéruntuler (deepfake) ve
rizaya dayall olmayan icerikler de giderek artmaktadir.

Sensity Al verilerine gore, cevrim ici sahte videolarin %90-95'i rizaya
dayall olamayan cinsel géruntulerden olusuyor ve bunlarin yaklasik
%90'1 kadinlari hedef aliyor.®

Mizojonist Tutumlarda Artis

Teknoloji, kadin dusmani (mizojinist) toplumsal normlari
guclendirmekte bir arac¢ olarak kullaniimaktadir. Son calismalar,
cevrim ici alanlarin kadin dusmanhgini besledigini ve kadinlara
yoénelik siddetin normallesmesini pekistirdigini géstermektedir.
Ornegin “Manosphere” olarak adlandirilan cevrim ici erkek
topluluklari adi (erkure/dijital erkekgilik evreni), farkh platformlara
yayillmis, merkezi olmayan bir yapidir. Bu ag, cinsiyetci kalip
yargilari populer ve kolay paylasilabilir bicimlerde cogaltmakta,
faillerin anonimligi nedeniyle hesap verilebilirligi sinirli hale
getirmektedir.

31 ulkede yapilan bir arastirmada genc¢ erkeklerin, cinsiyet esitligini
savunmanin erkeklere karsi bir ayrimcilik olusturdugunu dusundugu
ortaya koyuyor. ©

2022'de yapilan bir baska calisma ise siddet iceren sdylemlerde bir
onceki yila kiyasla %59 artis ve cocuklarin cinsel istismarini tesvik eden
iceriklerde de artis oldugunu ortaya koymustur. ’






Dijital siddete kim maruz kaliyor?

Herkes!

Ancak dijital siddet, toplumsal cinsiyete dayali siddet ile ayni yapisal
esitsizliklerden ve ayrimciliktan kaynaklandigl icin kadinlarin ve kiz
cocuklarinin maruz kaldigi siddet daha farkli ve fazladir.

Kuresel dlcekte karsilastirilabilir veriler sinirli olsa da, dijital ortamda
kadina yonelik siddetin goérulme orani %16 ile %58 arasinda
degismektedir.?

UN Women'in Kasim 2023'te yayinladigi “Dijitallesmenin Karanlik Yuzu:
Dogu Avrupa ve Orta Asya'da Kadinlara Yonelik Teknoloji Destekli Siddet”
raporuna gore arastirmaya dahil olan 12 Ulkenin ortalamasi teknoloji
destekli siddete maruz birakilan kadinlarin orani ortalama %53.2'dir.
Turkiye'de ise bu oran %72.4'tar.?

UNFPA tarafindan desteklenen ve 2021'de Toplumsal Bilgi ve iletisim
Dernegi tarafindan yayinlanan “Turkiye'de Dijital Siddet Arastirmasi”’nin
sonuclarina goére ise kadinlarin %57 dijital ortamlarda yazili, sesli veya
goruntulu taciz mesajlari aliyor, %46'si israrh takibe ugruyor.’




Kimler daha fazla risk altinda?

Yakin partner

siddetine maruz birakilan kadinlar

en yuksek risk

grubundadir ancak dijital ortamlarda bazi gruplarin orantisiz bicimde

hedef alindigi da gérulmektedir. ™

Lider kadinlar:

Dijital ortamlarda daha gérunur
olan kadinlar, dijital siddete daha
fazla maruz kalmaktadir.

Siyasetc¢i, gazeteci, sanatgi, yazar,

Genc¢ kadinlar ve kiz cocuklari:
Gengler dijital agidan c¢ok daha
aktifler ve bu durum onlarin dijital
siddete maruz birakilma risklerini
artiriyor.

akademisyen, sporcu ve aktivist
kadinlar, dénem donem dijital
siddet faillerinin ac¢ik hedefi haline
gelebilmektedir.

15-25 yas arasi geng¢ kadinlarin ve
kiz cocuklarinin %58'i cevrim ici
tacize ugramistir. %85’i ise birden
fazla turde dijital siddet turune

15
UNESCO’nun arastirmasina maruz kalmistir.

goére, kadin gazetecilerin %73’
cevrim ici siddete maruz
kalmistir.”

Uluslararasi Parlamentolar
Birligi'nin:verilerine gore kadin
siyasetgilerin %81.8'i cevrim ici
tacize:ugramis, %44.4'U cinsel-
fizikselsiddet tehdidi almistir.”®

Kesisen kimliklere sahip kadinlar
ve kiz ¢cocuklari::

Kadinlar ve kiz cocuklari; yas,
meslek, egitim, engellilik, Irk veya
etnik koken, géc¢cmenlik durumu,
cinsiyet kimligi ve sosyal konum
gibi kesisen o6zellikleri nedeniyle
dijital siddete farkli bicimlerde ve
orantisiz duzeylerde maruz
kalabilmektedir.

“Ozellikle sosyal medya aracilidiyla uygulanan siddet, kadin siyasetcilerin
konumlari ve gucleriyle dogru orantili olarak artmakta; bilhassa daha
gorunur olan kadin siyasetcilere ydéneltilen séz konusu siddet, diger
kadinlarin siyasete katilimi acisindan cesaret kirici olabilmektedir. Bu
anlamda bir kadin siyasetcinin -maruz birakildig -siddet, baska  bir
kadinin siyasete katiimina dolayli bir engel yaratabilmektedir.”

(Turkiye'de Siyasette Kadinlara Yénelik Siddet - UN Women, 2023™)



Dijital siddeti uygulayan kim(ler)?

Dijital siddeti uygulayan Kisi, eski ya da su anki es / partner, komsu, is /
okul arkadasi, bir yakin ya da bir yabanci olabilir.

Dijital siddetin buyUk bdélumu, bilinmeyen kisiler (%50,3) veya yalnizca
internette taninan Kkisiler (%17,5) tarafindan uygulanmaktadir. Ancak
teknoloji destekli siddetin neredeyse Ucte biri (%32,1), partnerler, aile
uyeleri, arkadaslar, tanidiklar, is arkadaslari, yoneticiler veya okul
arkadagslari  gibi

Dijital siddet Siddet suctur
bizim ve siddet
uygulayanlar
hat.arn.lz icin cesitli
degildir! yaptirimlar
vardir!

Failler, farkli taktik ve araclar kullansalar da, amac¢ degismiyor:

Tum bu eylemler, kisinin guvenligini ve ifade 6zgurlugunu hedef alan
ayni guc¢ ve kontrol mekanizmasinin parcasidir.



Dijital siddet nerede ve nasil gerceklesir?

Dijital siddet eylemleri, sosyal medya ve mesajlasma platformlari,
uygulamalar, oyunlarin sohbet odalari, forumlar ve e-posta gibi Bilgi ve
iletisim Teknolojileri'nin (BiT) kullanilmasiyla gerceklesir.

‘ Turkiye'de
i “Dijital Siddet
Ara§t|rma5|"n|n
: sonugclarina
gore dijital
w3 siddetin en sik
¥ yasandigl
% platformlar

Failler genellikle kontrolG surdirme
konusunda c¢ok kararlidir ve teknoloji bunu
yapmak icin kullandiklari bir¢cok aractan
sadece biridir.

Failin seninle ilgili cok fazla
bilgisi oldugunu dusunuyorsan,
bu bilgileri cihazlarini  veya
konumunu izleyerek, cevrim ici
hesaplarina eriserek ya da
hakkinda cevrim iCi bilgi
toplayarak elde ediyor olabilir.
, Bunu gerceklestirmek icin birden
) fazla yol ve yontem kullanilabilir.

istersen drneklerle biraz bu konuyu pekistirelim...

Dijital siddet turleri teknolojinin ilerlemesiyle surekli degismektedir!

CEVRIM iCi CINSEL TACIZ CEVRIM iCi

(CYBER/ONLINE SEXUAL ISRARLI TAKIP
HARASSMENT) (CYBERSTALKING)
GORSEL-ODAKLI CINSIYETCIi NEFRET SOYLEMI
CiINSEL TACiz (GENDER-BASED
(IMAGE-BASED ABUSE) HATE SPEECH)
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1n

Sahte Taban Mobilizasyonu
(Astroturfing), Cevrim ici Kimlige
BUrunme (Catfishing), Coklu
Platform Tacizi (Cross-Platform
Harassment), Dijital Teshir
(Cyberflashing), isim Dayatmasi
(Deadnaming), Dijital Rontgencilik
(Digital Voyeurism), Kisisel Bilgilerin
Ifsasi (Doxing), Teknoloji Destekl
Ekonomik Siddet (Electronically
Enabled Financial Abuse), Dijital
Kiskirtma (Flaming), Cinsiyetci
Trolleme (Gender-Trolling),
Cinsiyetci Dezenformasyon
(Gendered Disinformation), Arama
Motoru Manipulasyonu
(Googlebombing), Cocuga Yonelik
Dijital Tuzak (Grooming),



Etiket Icerigini Bulandirma
(Hashtag Poisoning), Akilli Cihaz
Destekli Taciz (Internet of Things
(loT) Abuse), Cevrim ici
Itibarsizlastirma (Online
Defamation), Cevrim ici Kimlik
Hirsizligi (Online Impersonation),
KotUcul icerik Yayma (Malicious
Distribution), Kotlcul Yazilim
Saldirisi (Malware Attacks), Toplu
Raporlama (Mass Reporting),
Dijital Yildirma (Sealioning), Dijital
Cinsel Santaj (Sextortion), Dijital
Sisleme (Shadow Banning), Sahte
Baskinlama (Swatting), ErkUre /
Eril Hava Sahasi / Dijital Erkekcilik
Evreni (The Manosphere), Cevrim
ici Toplanti Baskini
(Zoombombing)
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Haydi simdi bunlari
kavram kartlarr*
seklinde siralayalim:

*Bu kavramlarin Turkce karsiliklar Kasim 2025'te UN Women
ve UNFPA'In cagrisi ile 30'a yakin sivil toplum &érgutu temsilcisi
ve konunun uzmanlari ile dijital siddet kavramlarini ve turlerini
farkli bakis acilariyla derinlemesine ele alma ve dijital siddet
alaninda ortak bir kavramlar sozlugu gelistirme hedefiyle bir
araya geldigimiz atélye sonucunda ortaya cikti.

En yaygin
bicimlerinden
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Cevrim ici Cinsel Taciz
NEDIR?
istenmeyen cinsel ilgi ve cinsel zorlama icerebilen bir taciz bicimi.

“Dijital yollarla gercgeklestirilen istenmeyen herhangi bir cinsel
davranis” olarak da tanimlanir.”

Kullanilan yontem / araclar:

@ Dijital ortamlarda fiziksel-cinsel siddetle tehdit etmek, cinsiyetci
sakalar yapmak, bedensel gérunum ya da cinsel deneyimler hakkinda
yorum yapmak, cinsel icerikli imali iletiler géndermek, uygunsuz
cinsel jestler géndermek, bir kisiden defalarca randevu istemek, bir
kisinin cinsiyet kimligi hakkinda asagdilayici yorumlar yapmak®

Ornekler:
@ Bir kadin siyasetcinin kadin haklari kampanyasini duyurmasinin
ardindan bir gun icinde binlerce tecaviz / 6lum tehdidi almasi

() Kadin oyunculara sosyal medya platformlarindan veya mesajlasm
uygulamalarindan cinsel icerikli gorseller génderilmesi

Cevrim ici Israrli Takip

NEDIR?

Bir Kkisinin dijital platform ve araclar kullanilarak tekrarlanan,
istenmeyen eylem ve davraniglarla 6zel olarak hedef alinmasi?
Cogunlukla cevrim digi takibin bir uzantisidir.

Kullanilan yontem / araclar:

@ Mesajlasma - sosyal medya platformlari, e-posta ve telefon yoluyla
tekrar eden rahatsiz edici davranislar

@ Casus yazilim, mobil navigasyon, harita uygulamalarn veya cihaz
hackleme yoluyla kisinin faaliyetlerinin takip edilmesi

@ Akill ev aletleri (kameralar vb.) aracilidi ile izlenme

Ornekler:

@ Bir kisinin eski / su anki partneri tarafindan casus yazilim(lar)
yuklenerek telefonunun ve konumunun takip edilmesi

@ Bir kisinin cevrim ici ortamda israrl sekilde izlenmesi, ardindan
fiziksel mekanlarda karsisina ¢ikilarak tacizin ¢evrim disina tasinmasi

14



Gorsel Odakl Cinsel Taciz

NEDIR?

Codunlukla cevrim ici olarak, mahrem ya da 6zel géruntulerin /
videolarin veya cinsel nitelikteki géruntulerin / videolarin riza
olmaksizin olusturulmasi, manipule edilmesi ve yayllmasi ya da bunu
yapma tehditlerini kapsar. Bu géruntuler / videolar, gérinttde yer
alan kisinin rizaslyla ya da rizasi olmadan elde edilmis olabilir. %

Kullanilan yéntem / araclar:

@ Yapay zeka tabanl araclarla dizenlenmis ya da Uretilmis gérsel,
video veya seslerin birini gercekte yapmadigi ya da sdylemedigi
seyleri yaplyor veya sdyluyor gibi gostermesi (deepfake?*)

@ Gizli cekim, calinan icerik, hesap ele gecirme sonrasi elde edilen
géruntuleri yayma

Ornekler:
@ Eski partnerin elinde olan, rizayla génderilmis géruntulerin ayrilik
sonrasi izinsiz sekilde paylasmakla tehdit edilmesi

@ Bir sarkicinin deepfake ile olusturulmus cinsel géruntulerinin
itibarsizlastirma amaci ile cevrim ici ortamda dolasima sokulmasi

Cinsiyetci Nefret Séylemi

NEDIR?
Cinsiyet kimligine dayali nefreti yayan, kiskirtan, tesvik eden veya
mesrulastiran ifadeler.

Kullanilan yéntem / araclar:

@ Kadinlari cinsel nesneler olarak tasvir eden iceriklerin Uretilip
yayillmasi

@ Cinsiyetci ve hakaret iceren yorumlarin yazilmasi

@ Beden utandirma, cinsiyet kimligi temelli asagilayici kliselerin ve
“alay” kulturinun dijital alanlarda kullanimi

Ornekler:

@ Bir kadin siyasetciye yénelik génderilerde cinsiyetci ve cinsel
siddet icerikli yorumlarin temizlenmemesi / kalmasi

@ Spor etkinliklerinde kadin oyunculara ydnelik nefret sdylemi
iceren igeriklerinin Uretilmesi

*Yapay zeka tabanli araclarla dizenlenmis ya da Uretilmis gérsellerin, videolarin veya seslerin

birini gercekte yapmadigi ya da séylemedigi seyleri yapiyor veya sdyllyor gibi géstermesi
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Diger kavramlara da
sira ile bakalim:
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Sahte Taban Mobilizasyonu

NEDIR?

Taban duzeyinde organik olarak ortaya c¢ikip yayiliyormus gibi gérunen
ancak gercekte bir birey, cikar grubu, siyasi olusum veya kurulus
tarafindan (cogu zaman birden fazla sahte hesap kullanilarak) Uretilen
iceriklerin (kétuye kullanim dahil) koordineli bir sekilde yayillmasi veya
guclendirilmesi.®*

Kullanilan yéntem / araclar:

@) Sahte / anonim hesaplar Uzerinden icerik Uretme, etiket (hashtag)
kampanyalari ve koordineli yorum yazimi ile platformlarda “yaygin
kanaat” izlenimi olusturma

@ Yaniltict kampanya mesajlarini belirli etiketlerle paylasma, ayni
anlatiy farkli mecralara tasima

@ Ayni anlatiyi sosyal medya, forum siteleri ve mesajlasma kanallarinda
eszamanli dolasima sokma

Ornekler:

@ Esitlik savunucusu kampanyalara (6rn. kadin haklari kampanyalan)
karsi organize sekilde mizojinist icerikler paylasiimasi ve “toplum karsi
cikiyor™” algisi yaratilmasi

@  #GUvendeDegilim etiketine, bot hesaplar tarafindan
“abartiyorsunuz” mesajlarinin kopyalanip yapistiriimasi




‘Cevrim ici Kimlige Buarunme

NEDIR?

internette sahte bir kimlik / hesap yaratarak (cogunlukla baskalarina
ait fotograflar ve onlarin yasam oykulerini kullanarak) bir kisiyi
duygusal olarak kandirma ve onunla gercgek bir ¢cevrim i¢i arkadaslik
/ romantik iliski icindeymis gibi davranmasini saglamak. Failin
hedefi duygusal manipulasyon araciligiyla para, hediyeler, mahrem
goruntuller elde etmek veya daha sonra santaj yapmak olabilir.®

Kullanilan yontem / araclar:

@ Sahte profil(ler) olusturma

@ Hizl duygusal yakinlasma

@ Para / hediye / banka hesap bilgisi isteme; 6deme / para
goénderme talepleri icin sahte acil durumlar dretme

() Bazi durumlarda gercek bir kisinin hesabini taklit etme veya
hackleyip o kisiymis gibi davranma

Ornekler:

@ Flort uygulamalarinda sahte bir kimlik kullanarak kendisini varlikli
biri gibi tanitan bir failin, birden fazla kadinin glvenini kazanip “acil
durum” bahanesiyle maddi taleplerde bulunmasi ve kadinlari maddi
olarak istismar etmesi




. Coklu Platform Tacizi

NEDIR?

Bir fail ya da fail grubunun, bir kisiyi / kisileri taciz etmek amaciyla
birden fazla sosyal medya ve iletisim platformunu eszamanl / ardisik
ve kasitli bicimde kullanmasi.?®

Kullanilan yontem / araclar:

@ Ayni hedefe yénelik farkli sosyal medya platformlarinda eszamanli
saldirilar dizenleme (sayisiz yorum yazmak, mesaj atma, etiketleme)

@ Her platform yalnizca kendi bUnyesindeki tacizi dikkate aldidi icin
fail(ler)in, her seferinde “tekil olay” izlenimi yaratmasi

Ornekler:

- @ Bir kadin gazeteci hakkinda X'te baslatilan itibarsizlastirma
kampanyasinin, ayni gun senkronize sekilde Instagram yorumlarina,
YouTube videolarinin altina ve Telegram / WhatsApp gruplarina
tasinmasi
@ Bir aktivistin kullanici adi hedef gdsterilerek Reddit'te konu
basliklarinin acilmasi, TikTok'ta manipule edilmis videolar Uretilmesi,
Discord’'da organize olan kullanicilarin Instagram mesajlari ve e-
postalarla tehdit ve tacizi ¢cok kanalli bir sekilde surdUrmesi




- Dijital Te§_hir'

NEDIR?

Flort uygulamalari, mesajlasma uygulamalari, e-posta, sosyal medya
platformlari veya AirDrop gibi dosya paylasim uygulamalari Uzerinden,
alicinin  izni olmadan cinsel icerikli fotograf veya videolarin
gonderilmesi. Bu eylem, kisinin mahremiyetini ihlal eder ve cogu
zaman cinsel taciz olarak degerlendirilir.’

Kullanilan yontem / arac¢lar:

@ AirDrop ve Bluetooth Uzerinden dosya génderimi

() Mesajlasma, e-posta ve sosyal medya platformlarinda gérintu
paylasimi

@ Géruntula arama ve canli yayinlarda goérintu paylasimi

Ornekler:

@ Bir kisinin, flért uygulamasi Uzerinden iletisim kurdugu bir kadina
izni olmadan cinsel icgerikli bir fotograf gondermesi; kadinin
mahremiyetinin ihlal edilmesine ve dijital ortamda guvensizlik
hissetmesine yol agmasi

@ Toplu tasima, kafe veya kamusal bir alanda AirDrop gibi bir dosya
paylasim &zelligi araciligiyla cevredeki kadinlara istemedikleri cinsel
icerikli géruntulerin génderilmesi
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isim Dayatmasi |

NEDIR?

Hedef alinan kisiye zarar verme amaciyla, kisinin artik kullanmadigi,
dogum adini (eski isim) onun rizasi ve tercihleri disinda kasith olarak
ifsa etme veya kullanmak. Ozellikle trans ve non-binary bireylerin
kendi tercihiyle degistirdigi isimlere saygl gdsterilmemesi veya bu
isimlerin kétu niyetle yayillmasidir.®

Kullanilan yéntem / araclar:

@ Sosyal medya platformlarinda, haber siteleri veya forumlarda
kisinin yeni adini gérmezden gelip eski adiyla etiketleme veya
basliklandirma

@ Etiket (hashtag) saldirilar, tekrar eden yanit / yorum yigini ile
kisinin eski adinin yogunluklu bir sekilde dolasima sokulmasi

Ornekler:

@ Bir arastirmacinin, akademik yayinlarinda artik kullanmadigdi ismin
kaldirilmasi icin talepte bulunmasina ragmen yayinevierinin bu
talebi dikkate almamasi ve eski ismin dolasimda kalmaya devam
etmesi.

@ Bir sanatcinin kendi sectigi isimle kamuya acik sekilde var
olmasina ragmen, medya kuruluslarinin haberlerde eski ismini
kullanmayi surdurmesi.




Dijital Rontgencilik
DIGITAL ¥OYEURISH

NEDIR?
Bireylerin bilgisi veya izni olmadan gizlice goéruntulerinin ¢ekilmesi.
Daha uzun bir takip / istismar 6rintlsunUn parcasi olabilir.?®

Kullanilan yéntem / araglar:

@ Gizli kamera, akilli telefon, kalem / gézluk / kumanda gérunimlu
cihazlar vb. ile riza digi fotograf / video cekme

@ Bir kisinin elbisesinin ya da etedinin altindan gérintd alma
(upskirting)

@ Fark ettirmeden bir kisinin riza disi cinsel cagrisimli fotografini
cekme (creepshot)

Ornekler:

@ Bir alisveris magdazasinin deneme kabinine yerlestirilen gizli
kamerayla musterilerin kiyafet degistirirken kayda alinmasi

@ Okul soyunma odasinda akilli telefonla fark ettirmeden video cekilip
kapali mesaj gruplarinda paylasiimasi

Kisisel Bilgilerin ifsasi

NEDIR?

Doxing, kisinin kimligini ifsa edecek bilgilerin izni olmadan toplanmasi ve
¢evrim ici olarak paylasiimasi. Bir kisinin ev ve e-posta adresleri, telefon
numaralari, igyeri ve aile uUyelerinin iletisim bilgileri ya da c¢ocuklarinin
fotograflari ve gittikleri okul gibi 06zel, kisisel, hassas bilgilerin kamuya
aciklanmasini icerir.*

Kullanilan yéntem / araclar:

@ Ev / is adresi, telefon, konum bilgisi ve cocuklarinin okulu gibi bilgileri
kisinin rizasi olmadan yayinlama

© Ozel e-posta / mesaj dékumleri, kisisel fotograflar veya mahrem detaylari
paylasarak itibar zedeleme ve utandirma

@ De-anonimlestirme (anonimligi kirma), takma adli / anonim kisinin
kimligini, eski / yeni paylasimlarini ortaya ¢cikarma

Ornekler:
@ Bir kadin siyasetcinin cocugunun fotografinin ve okulunun adinin
paylasiimasi; e-posta ve telefonuna siddet icerikli tehditler gelmesi

@ Bir kadin oyuncunun mesaj arsivlerinden alinan 6ézel yazisma ve eski
fotograflarin yayinlanip “itibarsizlastirma” kampanyasi yurutulmesi
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‘Teknoloji Destekli Ekonomik $iddet

NEDIR?
Genellikle yakin partner siddetine maruz kalan bir kadin Gzerinde, mali
baski uygulamak icin internet ve diger teknoloji bigimlerinin
kullanilmasi.*

Kullanilan yéntem / araclar:
@ internet bankacihigi / parola sifirlama Uzerinden ortak / kisisel
hesaplara erisimi kisitlama; hesap hareketlerini ve harcamalar surekli
izleme
@ Kart / 6deme limitlerini tek tarafli dusurme, cevrim ici alisveris ve
fatura 6demelerini engelleme, dijital cizdan ve 6deme uygulamalarini
denetleme

- @ Adina izinsiz kredi cekme, abonelik agma, sahte borc kaydi
olusturma, kredi puanini diusurme
@ Kisisel verileri calip finansal islemlerde kullanma; iki asamal
dogrulama kodlarini ele gecirerek islem yapma

Ornekler:
@ Failin, kadinin cevrim ici alisverislerini engelleyerek her harcamayi
kendi iznine baglamasi

@ Failin, esi adina internet Gzerinden kredi basvurusu yapip kadini
borclandirmasi
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Dijital Kiskirtma |

NEDIR?

Cevrim ici ortamda dogrudan hakaret, kufur veya saldirgan ifadeler
iceren paylasimlar yapilmasi. Cinsiyetci Trolleme’den (Gender Trolling)
farkh olarak, hedefi anlasmazlik yaratmaktan ziyade dogrudan
dusmanca ve provoke edici bir dil kullanmaktir. Genellikle forumlar,
sosyal medya ve anonim platformlar Uzerinden gerceklesir ve
kullanicilarin  anonimligi saldirgan davranislarin ortaya c¢ikmasina
zemin hazirlar.*

Kullanilan yontem / araclar:

@ Sosyal medyada, forumlarda veya bu platformlarin yorum
bélumlerinde dogrudan hakaret ve kufurll mesaj gonderme

@ Anonim hesap veya sahte profiller Gzerinden saldirgan paylasimlar
yapma

© Provoke edici, tehditkar veya asadilama amacl icerikler planlama

Ornekler:

@ Kadina yénelik siddetle ile ilgili paylasim yapan bir akademisyenin,
anonim hesaplar tarafindan dogrudan hakaret, kufur ve tehdit iceren
mesajlarla hedef alinmasi, kullanicinin paylasimlarini silmek zorunda
kalmasi ve ¢cevrim i¢ci gérunurligunu azaltmasi

@ Cevrim ici tartisma platformlarinda siyasi gérUs bildiren kadin
kullanicilarin, anonim hesaplar tarafindan surekli hakaret, kuculttcu
ifadeler ve tehdit mesajlariyla hedef alinarak tartismalara katilimlarinin
engellenmeye calisilmasi ve bircok kullanicinin guvenlik kaygisiyla geri
cekilmek zorunda kalmasi




Cinsiyetci Trolleme
GEMDER TROLLING

NEDIR?

Kadinlarin, toplumsal cinsiyet esitligi veya tartismali konularda goérus
bildirmeleri durumunda, salt kadin olmalarindan dolay! ¢evrim igi
ortamda hedef alinarak sindirilmeye, itibarsizlastiriimaya veya dijital
alanlardan cekilmek zorunda birakilmaya calisildigi trolleme bicimi.
“Saka” veya “mutevazi elestiri” kisvesi altinda gdsterilmeye calisilsa
da temelinde cinsiyete dayali dusmanlik, ki¢cimseme ve gug¢
gosterisi vardir.>

Kullanilan yéntem / araclar:
KUcuk dusurucu yorumlar, hakaret, itibar zedeleme
Koordineli trol saldirilari
Dogrudan tehdit ve taciz

Ornekler:

Kadin gazetecilerin, 6zellikle siyasi haberler, kadin haklari veya
toplumsal cinsiyet esitligi Uzerine paylasimlar yaptiginda, toplu ve
organize trol saldirilarina maruz kalmasi

Oyun kultdrunde kadin temsilini elestiren feminist bir medya
elestirmeninin, hazirladigi icerik sonrasi organize trol gruplari
tarafindan yogun hakaret, itibarsizlastirma ve tehdit iceren
saldirilara maruz birakilarak dijital alandan ¢ekilmeye zorlanmasi




Cinsiyetci Deienformasyon_

NEDIR?

Kadinlara ve 6zellikle kadin liderlere karsi, cogu zaman belirli bir
dlzeyde koordinasyonla yuratulen, kadinlari kamusal alana
katilmaktan caydirmayi ve belirli siyasi ve toplumsal gundemleri
tesvik etmeyi amacglayan, cinsiyete dayali yanlis veya yaniltic
anlatilarin kullanilmasi.**

Kullanilan yontem / araclar:

@ Cinsiyetci kalip yargilarin (“yetersizlik”, “duygusallik”, “ahlaksizlik”
vb.) sistematik yayilimi

@ Cinsiyet kimligi ile birlikte irk, etnisite, engellilik vb. Uzerinden
yaniltici anlatilarin yayilmasi

Ornekler:

@O Bir kadin siyasetciyi “duygusal / yetersiz” gdstermek icin koordineli
sahte haberler ve manipule edilmis gdrsellerinin dolasima sokulmasi
@ Kadin gazeteci / aktiviste yonelik, ézel hayatina dair uydurma
iddialarin bot aglariyla “trend topic” (TT, trend konu) yapilmasi ve
eszamanli olarak tehditkar yorumlarin yazilmasi




Arama Motoru Manipﬁlasyonu_

NEDIR?

Bir Kisi veya kurumun c¢evrim i¢i itibarini zedelemek amaciyla, arama
motoru sonugclarinin manipule edilmesi. Bu yéntem, belirli internet
sitelerine ¢cok sayida baglanti (backlink) verilerek, o sayfanin alakasiz
veya olumsuz arama terimleriyle iliskilendirilmesini ve aramalarda en
Ustte cilkmasini saglar.®

Kullanilan yontem / araclar:

@ Arama motoru algoritmalarini manipule edecek sekilde baglanti ag:
kurma

@ Hedefin adiyla olumsuz icerikleri iliskilendirme

@ Topluluklar veya bot hesaplar araciliiyla koordineli baglanti
paylasimi yapma

Ornekler:

@ Bir arama motorunun aramalari otomatik tamamlama islevinde, bir
siyasetcinin esi ile ilgili arama yapildigr zaman, adinin yaninda cinsel
icerikli kavramlarin belirmesi

Cocuga Yonelik Dijital Tuzak

NEDIR?
Cocugu cinsel istismar veya cocuk ticaretine suruklemek amaciyla
dijital araclarin kullanilmasi.*®

Kullanilan yontem / araclar:

@ Oyunlar, dogrudan mesajlar, yorumlar, kapali gruplar Uzerinden
iletisim, yas / kimlik gizleme

@ Aile / arkadaslardan uzaklastirma, yalniz ve gizli konusmay talep
etme

@ Mahrem goérsel / video isteme, riza disi paylasim tehdidi

Ornekler:

@ Bir failin, 13 yasindaki kullaniclyla oyunda tanisip haftalarca
dogrudan mesajlarla “gizli” konusmalar yurutmesi, ardindan mahrem
goéruntu istemesi ve “sdylersen basin belaya girer” diye tehdit etmesi

@ Sosyal medyada “yasit” gibi davranan yetiskinin, cocugu / ergeni
platform disina (sifreli mesajlasma) tasiyip hediye / vaatlerle géruntu
talep etmesi
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Etiket icerigini Bulandirma

NEDIR?

Kadin haklarini desteklemek, deneyim paylasimina alan agmak icin
olusturulan bir etiketin altindaki iceriklerin tam tersi sdylemlerle
doldurulmasi.*”

Kullanilan yéntem / araclar:

@ Kadinlara alan acan, seslerini duyurmasi icin kullanilan etiketleri
bulmak

@ Bu etiketleri domine edecek kadar icerik yayinlamak

Ornekler:

@ #TakeBackTheTech ve #ImagineaFeministinternet gibi feminist
hashtag'lerin bu kampanyalan “yok etmek” amaciyla koordine bir
sekilde yayinlanan kadin dusmani mesaj ve dijital gorsellere
bogulmasi

@ Kadinlarin cinsiyetci siddet deneyimlerini paylasmak icin kullandidi
#YesAllWomen etiketinin, bazi erkek kullanicilar tarafindan kadinlarin
anlatilarint kUgUmseyen, alayci ve cinsiyetci yorumlar eklemesi

Akilli Cihaz Destekli Taciz

NEDIR?

Failin akilli ev cihazlan, giyilebilir teknolojiler ve bagh ev aletlerini
kullanarak kisi Uzerinde kontrol kurma eylemi. Kisinin gunluk yasamini
izlemek, manipule etmek ve psikolojik baski olusturmak amaciyla
gerceklestirilir.*®

Kullanilan yéntem / araclar:

OAkill termostatlar araciligiyla evin sicaklik seviyesinin kontrol edilmesi
@ Akilli cihazlar aracilhidiyla kisinin gunluk aktivitelerinin izlenmesi

@ Sesli asistan ve diger bagh cihazlar Uzerinden konusmalarin
dinlenmesi

Ornekler:

@ Giyilebilir bir saglk takip cihazi kullanan kadinin eski esinin, cihazin
verilerine erisim saglayip kadinin saglik durumu hakkinda izinsiz bir
sekilde bilgi elde etmesi

@ Eski esinin akilli ev sistemine izinsiz erisim sadlayarak, evdeki iPad
araciligiyla kadinin konusmalarinin dinlenmesi

28



_Cevrim ici itibar5|zla§t|rma |

NEDIR?

Bir kisi ya da olusum hakkinda yanlis veya carpitilmis bilgilerin
internet Uzerinden yayilmasi ve bu yolla itibarinin zedelenmesi.
Genellikle bir kisiyi / olusumu kicuk dusurme, tehdit etme,
itibarsizlastirma, sindirme veya cezalandirmayl amaclar. Cogu
zaman kamusal alanda daha gérunur olan kadin siyasetci, gazeteci,
aktivist ve sanatcilar hedef alinir.*

Kullanilan yéntem / araclar:

(OKasitl olarak Uretilen yanlis veya carpitiimis bilgilerin sosyal medya
platformlarinda paylasiimasi

@ Degistirilmis goéruntu, video veya belgeler Uzerinden karalama
kampanyasi yurutulmesi

@ Yanhs / asilsiz iceriklerin daha genis kitlelere ulastirilmasi igin
“trend topic” (TT, trend konu) yapilmasi (hashtag'ler Gzerinden c¢oklu

paylasim)

Ornekler:

@ Bir gazeteci hakkinda sosyal medyada koordineli sekilde iftira
kampanyasi yurutulmesi ve onlarca sosyal medya hesabinin ayni
anda yanlis bilgi paylasmasi

@ Bir aktivistin itibarsizlastirilmasi icin manipule edilmis gérsellerin
yayillmasi




Cevrim ici Kimlik Hirsizhg:

NEDIR?

Kisiye iftira atmak, onu itibarsizlastirmak ya da daha fazla istismari
tetiklemek amaciyla sahte bir sosyal medya hesabi olusturmak. Ayni
zamanda birini, rizasi olmadan yanlis bicimde temsil etmek ve igerik
olusturmak.“°

Kullanilan yéntem / araclar:

@ Birinin kimligini kullanarak sosyal medya hesaplari olusturma

@ Yapay zekay! kullanarak deep fake video veya géruntuler olusturma
@ Kisinin kimligine zarar verecek icerik paylasma

Ornekler:

@ Bir erkedin, bir kadin adina cinsel icerikli bir sitede, kadinin kisisel
bilgilerini iceren detayli bir profil agmasi

@ Secim dénemlerinde kadin siyasetcilerin adina sahte hesaplarin
acilip, kampanyalari ile bagdasmayan sdylemlerin dolasima sokulmasi

Kétliciil icerik Yayma

NEDIR?

Koétl niyetli dagitim, kisinin ve / veya kurumlarin itibarini zedeleyici
materyali, érnedin mahrem fotograf / videolarini, dagitmak icin
teknoloji temelli araglarinin kullanilmasi.”

Kullanilan yontem / araclar:

@ Birine ait verilerin rizasi disinda kéti amacla daditilmasi

@ Kadinlarin destek mekanizmalarinda bulunan verilerin ele
gecirilmesi

@ Sosyal medya platformlari Gzerinden kisisel bilgilerin paylasiimasi

Ornekler:

@ Erkek Uyelerden olusan kapali bir Facebook grubunda, Uyelerin
eslerinin ve kiz arkadaslarinin izinsiz ¢iplak fotograflarini paylasmasi

@ Kurtaj hizmeti sunan bir merkezin elindeki kisisel verilerin, bu
hizmetten faydalanan kadinlara yonelik siddete cagrida bulunmak icin
dagitiimasi
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Kotucul Yazilim Saldirisi

NEDIR?

Kullanicinin, icinde kétu niyetli bir yazilim barindiran bir e-posta ya da
mesajdaki baglantiya tiklamasi, bir eki agmasi ya da bir internet
sitesini ziyaret etmesi sonucu cihazina koétu niyetli yazilim
goénderilmesi / bulagsmasi. Bu kétu niyetli yazilimlari barindan icerikler
genellikle resmi bir e-posta adresinden, bir tanidiktan ya da is
arkadasindan gelmis gibi gérunar.*

Kullanilan yéntem / araclar:

() E-posta ile gelen ekstreler / faturalar

() Sohbet uygulamalari Uzerinden paylasilan indirim mesajlari
@ internet sitelerine yiklenmis kot niyetli yazilimlar

Ornekler:
@ -Bir kadin siyasetcinin, aday oldugu secim déneminde actidi
internet sitesine kotu niyetli bir yazilim yuklenmesi ve siteyi ziyaret
eden herkesin cihazina virus bulagsmasi

@ Arkadasinin gecen yaz cektigi fotograflari kendisi ile paylastigini
sdyleyen bir e-posta alan kadinin baglantiya tiklayip bilgisayarindaki
butun bilgileri caldirmasi




Toplu Raporlama

NEDIR?
Agirlikli olarak Instagram olmak Uzere X'te (eski adiyla Twitter) de
gerceklesebilen, bir hesabin ya da bir icerigin sistematik ve toplu
olarak rapor edilmesi. Genellikle raporlama belirli bir grup
tarafindan kullanicinin sé6zdnun genis kitlelere ulasmamasi icin
gerceklestirilir ve raporlamalarin anlamh / gecerli bir sebebi
yoktur.*®

Kullanilan yontem / araclar:
@ Platformlardaki sikayet mekanizmalari
@ Koordineli troller

Ornekler:
@ Koordineli trollerin bir hesabi ya da iceridi, aralarinda paylasip
sikayet mekanizmalarini kullanarak ayni anda raporlamasi



Dijital Yildirma |

NEDIR?

Karsi tarafi bunaltmak veya kiskirtmak amaciyla, cogu zaman temel
ve kolayca bulunabilecek bilgiler ya da ilgisiz noktalar Uzerinden
Israrli sorgulama ve karsi tarafi yanit vermek zorunda birakma.
Motivasyon; karsi tarafin enerjisini, sabrini tuketmek ve sinirini
zorlamak, bir yere varmayan tartismalarda ekran géruntusu alip
paylasacak malzeme yaratmaya calismak.*

Kullanilan yontem / araglar:
@ Herkese acik sosyal medya platformlarinda karsi tarafi hicbir yere
varmayan tartismalarin icine cekmek

Ornekler:

@ Bir kadin gazeteci, toplumsal cinsiyet esitligiyle ilgili X'te bir icerik
yayinladiginda bazi  kullanicilarin  “Ama tam olarak neyi
kastediyorsunuz?”, “Kadinlara esit hak verilmiyor derken hangi
ulkeden bahsediyorsunuz?”, “Bana istatistik gosterebilir misiniz?” gibi
masum goérunen ama Kkisiyi sonsuz bir dénguye sokan sorular
yoneltmesi

@ Feminist bir medya elestirmeninin taciz ile ilgili bir icerik
paylastiginda yuzlerce kez “Gergekten kanitin var mi?"”, “Sadece
merak ediyorum, neden erkekler de tacize ugramiyor diyorsun?”,
“Feminist olmanin tam olarak ne anlama geldigini aciklar misin?” gibi
“s6zde mantikli” sorulara maruz kalmasi




Dijital Cinsel $a-h_taj

NEDIR?

Bir kisinin baska birine ait cinsel bir géruntuye sahip olmasi ya da
sahip oldugunu iddia etmesi ve bunu, o kisiyi istemedigi bir seyi
yapmaya zorlamak icin kullanmasi.*

Kullanilan yontem / aracglar:

@ Failin, daha énce rizayla paylasilmis ya da hack / dolandiricilikla
elde ettigi goruntuleri yayma tehdidi

O Deepfake veya manipule edilmis géruntuleri varmis gibi géstererek
tehdit etme

@ “Bilgisayarini / kamerani hackledim, ciplak fotograflarini cektim”
diyerek tehdit etme

@ Eski / su anki partnerin daha énce paylasilan géruntuleri tehdit
araci olarak kullanmasi

Ornekler:

@ Bir failin, kisinin bilgisayarini hackledigini ve ciplak géruntuler elde
ettigini iddia ederek para talep etmesi

() Bosanma asamasinda eski esin elindeki cinsel icerikli géruntulerin
“Ailene goénderirim” diyerek bosanmamak icin tehdit unsuru olarak
kullaniimasi




Dijital Sisleme
SHADOW BAMMING

NEDIR?

Agirlikli olarak Instagram olmak Uzere X'te (eski adiyla Twitter) de
gerceklesebilen, hesabinizin ya da bir iceriginizin sistematik ve toplu
olarak rapor edilmesi sonucu icgeriklerinizi sadece takipgilerinizin ya
da takipcilerinizin kisith bir bolumunun goérebilmesi. Buna maruz
kalan kullanicilarin bunu dogrudan anlamasi cok olasi degildir,
etkilesim sayilarindaki belirgin dlsUs bunun gostergelerindendir.*®

Kullanilan yontem / araclar:
Platformlardaki sikayet mekanizmalari
Koordineli troller

Ornekler:

Koordineli trollerin bir hesabi ya da icgerigi, aralarinda paylasip
sikayet mekanizmalarini kullanarak ayni anda raporlamasi sonucu
kullanicinin  iceriklerinin  takipcgilerinin  buyudk bir kismina

ulasamamasi

Sahte Baskinlama
SWATTIMG

NEDIR?
Kolluk kuvvetlerine, hedefin evinde veya isyerinde gerceklesen ve
kolluk kuvveti mudahalesi gerektirdigi iddia edilen bir olayr aktaran
sahte telefon aramasi ya da ¢evrim ici ihbar sonucu tam techizath bir
polis biriminin hedefin adresine goénderilmesini saglama.”” Adini
militarize teknikler, ekipman ve atesli silahlar kullanan ABD polis
birimi “SWAT"tan (Special Weapons and Tactics) alir.*”

Kullanilan yontem / araclar:
Telefon aramasi
Cevrim ic¢i ihbar yontemleri

Ornekler:

Evinde bir cinayet gerceklestigine dair yapilan bir telefon ihbari
sonucunda géz énunde olan bir oyuncunun evinin basiimasi

Cevrim ici ihbar yéntemleri kullanilarak bir influencer'in sabahin
erken saatlerinde 30'a yakin silahli polis ekibi tarafindan uyandirilip
evinin basiimasi
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Erkire / Eril Hava Sahasi / Dijital Erkekgcilik Evreni
THE MANOSFHERE

NEDIR?

Cesitli “erkek haklarini(!)” ve ¢ikarlarini savunan, ayni zamanda kadin
dusmani ideolojileri, anti-feminist ve cinsiyet¢i inanclari tesvik eden
cevrim ici erkek topluluk aglari.*®

Alt gruplar:*°

Involuntary celibates (incel'ler): Cinsel iliski kurma konusundaki
algilanan yetersizlikleri (kendi dusUnceleri) nedeniyle kadinlara
yonelik mizojinist (kadin dusmani) suclamalarda bulunan erkekler.

Men's Rights activists (MRas): Siklikla akademik bir tonla,
feminizmin ve kadin -oy hakki, egitim, liderlik pozisyonlari- haklarinin
erkekleri dezavantajli duruma dusurdugunu iddia eden erkekler.

“Pick up artist”ler (PUa’lar): Cinsel riza / onay kavrami ile alay eden
erkekler.

“Men Going Their Own Way"” (MGTOW) hareketi: Toplumun
erkeklerin aleyhine kurgulandigini ve kadinlardan, hatta butunuyle
ana akim toplumdan uzak durmanin en iyisi oldugunu 6ne suren
erkekler.

Ornekler:

Cevrim i¢i incel forumlarinda kadinlara yoénelik siddet ¢cagrilarinin
artmasi ve bazi bireylerin bu ideolojilerden etkilenerek siddet
eylemleri gerceklestirmesi

Sosyal medya platformlarinda PUA (cinsel riza / onay kavramlariyla
alay edenler) icerik ureticilerinin, erkeklere kadinlarin “Hayir't yok
saymay!” ogreten videolar yaymasi

Politik tartismalarda MRAs (“erkek haklari aktivistleri” gruplarinin,
kadin liderleri hedef alarak feminizmi “toplumsal ¢okus” olarak
tanimlamasi



SOYLEMLER:

Dunyanin erkeklere kiyasla kadinlari kayirdigi bir gerceklige uyanmak
anlamina gelir. 1999 yapimi bir bilimkurgu aksiyon filmi olan Matrix

filmine génderme yaparak, aksini dustnenlerin mavi hapi aldigi ima
edilir.

Kadinlari kaliplastirmak icin kullanilir.

Kadinlarin yalnizca erkeklerden asagi degdil, insanlardan da asagdi
oldugunu ima eden hakaret icerikli bir terim.

Kadinlarin, kendilerinden daha yuksek statu, zenginlik veya gérunuse
sahip erkeklerle partner olmayi tercih ettigi konusunda olusmus yargi
sonucu, erkeklerle “yukari dogru” evlenmeye takintili olduklarini ima
etmek i¢in asagilayici bicimde kullanilan terim.

Cevrim ig'i Toplanti Baskini

NEDIR?

Zoombombing, istenmeyen ve davetsiz bir kullanici ya da kullanici
gruplarinin cevrim ici toplantiya sizip / toplantiyl basip kesintiye ugratmasi.
Bu kesinti, davetsiz Kisilerin toplanti sahibinin izni olmadan isimlerini
mustehcen kelimelerle degistirmesi, toplantinin izinlerindeki aciklardan
faydalanip goéruntu / ses paylasarak cinsiyetci, saldirgan ya da nefret séylemi
iceren icerikler paylasmasi ile gerceklesir™® Adini COVID-19 pandemisi
sirasinda codu etkinligin Zoom adli toplanti platformuna tasinmasindan alir.”

Kullanilan yéntem / araclar:

@ izinsiz géruntu ve / veya ses paylasimi
@ Kullanici adini degistirme

@ Toplantinin kontrolunu ele gecirme

Ornekler:

@ Bir Universitede bir kadin profesérin spor ile ilgili konusmak icin informel
bir toplanti dUzenlemesi ve toplanti basladiktan kisa bir sonra 5-6 kullanicinin
toplantiya girip mustehcen goéruntuler gostermesi, profeséorin toplanti
Uzerindeki kontrolinu tamamen kaybetmesi




Tum bu kavramlar ayni zamanda birbiri ile baglantili!
Aralarindaki baglantiyr daha iyi anlamak i¢in
bu baglantiya tikla ya da QR kodu okut!
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Dijital siddetin etkileri neler?

Dijital siddet, ataerkil rolleri, normlari ve yapilari pekistirerek toplumsal
cinsiyet esitligini guclestirmekte ve Surdurulebilir Kalkinma Amaclari’'nin 5.
hedefi olan ‘toplumsal cinsiyet esitligini saglamak ve tum kadinlar ile kiz
cocuklarini guglendirmek’ amacina ulasmanin énunde 6nemli bir engel
olusturmaktadir.

Dijital siddete maruz kaldigimizda
hissedebilir, aile ve
arkadaslarimizin duymasindan edebiliriz.

Yasadigimiz siddeti dnemsizlestirebilir, kendimizi suclayabilir ve olanlari
degistirmek icin yapabilecek hicbir sey olmadigi inancina kapilabiliriz.

Ozellikle guvenlik endisesi veya belirsizlik nedeniyle yasanilan siddeti bir
sure kimseyle paylasmamak ya da saklama ihtiyaci duymak da yaygin ve
anlasilir bir tepkidir.

Dijital siddete maruz kalanlarin sosyal hayatlari ve is yasamlari siklikla
etkilenmekte, hareketlilikleri sinirlanmaktadir. Kadinlar genellikle dijital
siddet sonucu korku, endise ve depresyon yasabilir; ki bu da sosyal medya
hesaplarini kapatip ¢cevrim ici alanlardan ¢ekilmelerine yol acabilir.

Bir sosyal medya hesabinin kapatilmasi kug¢uk bir sey gibi goérunebilir.
Ancak, bu 6zellikle kadinlarin ve kiz cocuklarinin dijital alanlardan ¢ekilmesi
anlamina geliyor. Dijital siddet, kadinlari ¢evrim ici ortamlarda susturmayi
hedefler. Ayni zamanda kamusal ve siyasi yasama, demokratik sureclere ve
liderlik rollerine katilimlarini azaltmak i¢in kullantlr.
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Neler yaparak kendini gliivende tutabilirsin?

Cevrim ici platformlarda hedef olmak, utanmana, guvensiz hissetmene, kendini
suclamana ve islerin tamamen kontrolden ciktigini hissetmene neden olabilir.
Bazen herhangi bir sey yapmak da istemeyebilirsin. Ama kendini sug¢lamadan
alabilecegin énlemler var.

Bunlardan bazilari:

Kendine guvenmekle ve yasadiklarinin siddet oldugunu tanimlamakla
baslayabilirsin.

Unutma: Kendini su¢lamaman gerektigini ve siddetin
hicbir gerekcesi olamayacagini surekli kendine ve ¢cevrende benzer durumlara
maruz kalanlara hatirlat.

Yasanilan siddet sonrasi hissedilenler, ihtiyaclar ve yapilacaklar kisiden kisiye
degisebilir!

Guvendigin biri ile paylasabilirsin, danismanlik alabilirsin.

Bir arkadasin, ailenden biri veya guvendigin baska biriyle neler oldugunu ve
bunun seni nasil hissettirdigini konusabilirsin.

Guvendigin kisilerin kim oldugunu yine en iyi sen bilirsin.

Konunun uzmani psikolog, avukat ya da bilisim uzmanlarindan danismanlhk
alabilirsin.

Kadin danisma merkezlerini de arayabilirsin.

Seni iyi hissettiren bir sey yap!

Dijital ortamlarda bulunmak seni zorluyor ya
da zaman zaman yoruyorsa, kendine her gun
kagUk bir alan acgabilir ve ¢cevrim ici dinya ile
bir sure icin mesafe koyabilirsin.

Kendi kendine ya da arkadaslarinla sevdigin bir
seyler yapabilirsin. Ya da ekran sureni
azaltmakla baslayabilirsin.
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Kanit topla!

Oncelikle yasadigin dijital siddeti belgele. Yasal yollar isletmek istersen bu
belgelere ihtiyacin olacak. Ayrica bu belgeler durumunu gérmene ve guvenlik
planlamasi yapmanda sana yardimci olabilir.

Ekran goruntulerini almayi ve silinme ya da yok edilme riskine karsl yedeklemeyi
unutma. E-Tespit yapabilirsin, belgelemek istedigin icerigin tespitini
gerceklestirmek icin Turkiye Noterler Birligi'nin E-Tespit Portal sayfasini
kullanabilirsin.

Yasal surecleri 6grenmek icin konu ile
ilgili calisan avukatlar ile

ile goérusebilirsin.

e Polis-Jandarma birimlerine veya adli
makamlara
bulunabilirsin. Oncesinde ilgili tum

¥ H bilgi ve belgeleri derlemeyi unutma.

« ilgili kurumlara bildirimde bulunmaya
karar verirsen guvendigin bir kisiden
sana sure¢ boyunca eslik etmesini
iste.

o Fail is arkadasinsa bunu calistigin
kurumun basvuru mekanizmasina
(etik kurul vb.) bildirebilirsin.
Gizliliginin korunmasi c¢cok &nemli,
bunu talep edebilirsin.

e Unutma,

Dijital siddet, suc¢ teskil eden ornekleri
icinde barindirir. Ulusal ve uluslararasi
mevzuatta toplumsal cinsiyete dayali
dijital siddet ile mucadelede
kullanabilecegin mekanizmalar- yer
almakta:
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Uluslararasi S6zlesmeler: Cevrim ici Basvurabilecegin Yerler:
e Kadinlara Karsi Her Tarlu
Ayrimciligin Onlenmesi https://mwww.turkiye.gov.tr/btk-
Sézlesmesi (CEDAW) internet-ihbar-basvurusu
e Sanal Ortamda islenen Suclar
Sézlesmesi (Budapeste https://ihbar.ngl12.gov.tr
Sézlesmesi)

Kadin Destek Uygulamasi
Ulusal Mevzuat: (KADES)
e 6284 Sayili Ailenin Korunmasi ve
Kadina Karsi Siddetin Vodafone Uygulamasi (Kirmizi
Onlenmesine Dair Kanun Isik)
5651 Sayili internet Ortaminda
Yapilan Yayinlarin Duzenlenmesi UNFPA Uygulamasi (AMBER)
ve Bu Yayinlar Yoluyla islenen
Suclarla Mducadele Edilmesi
Hakkinda Kanun
* Kisisel Verilerin Korunmasi Kanunu
e Turk Ceza Kanunu



https://www.turkiye.gov.tr/btk-internet-ihbar-basvurusu
https://www.turkiye.gov.tr/btk-internet-ihbar-basvurusu
https://ihbar.ng112.gov.tr/
https://ihbar.ng112.gov.tr/
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PLATFORMU
TANIYOR MUSUN? . ¢

Oncelikle kullandigin dijital platformlarin
taciz ve siddet konularindaki tutumuna
dair bilgi sahibi olman gerek.

Platformlari kullanmaya baslamadan énce
platformlarin bu konudaki boélumlerine
gbdz atarsan o platformun seni ne derece
koruyacagini ya da siddet ve tacize maruz
kaldiginda neler yapmayi taahhut ettigini
ogrenebilirsin.

O platformda olup olmama kararini da bu
sekilde verebilirsin.

SIFRELERIN
SAGLAM MI?

Sifrelerini belirli aralklarla degistirmeli ve
“12345", “qwerty” ya da “qwertyl123” gibi ¢cok
kullanilan ve en kolay tahmin edilebilen

sifrelerden birini kullanmamalisin. Bu gibi
sifreleri kirmak bir saniyeden daha kisa
surdugu icin dijitaldeki guvenligin igin
buyuk bir tehdit olusturur.

Sifrelerini de belirli araliklarla degistirmeyi
unutma. Ote yandan sifrelerin kisisel veridir,
sevdiklerin bile olsa bir baskasi ile
paylasmamalisin.




GUVENLIK SORUNUN
CEVABINI SADECE SEN
MIi BILIYORSUN?

Kayit olurken dijital platformlar, sifreni unutman
halinde yardimci olmasi i¢cin bir guvenlik sorusu
ve cevabi Dbelirlemeni ister. Bu guvenlik
sorusunun cevabinl sadece senin bildiginden

emin ol. Bu konuda ¢evrendekilerle konusurken
dikkat et, farkinda olmadan bu sorunun
cevabini paylasiyor olabilirsin.

Ayni zamanda dijital platformlarda, 6zellikle de
guvenlik sorun cocukluguna dair ise (ilk evcil
hayvanin, ilkokulunun adi, en sevdigin ilkokul
ogretmenin vb.), gecmis anilarin paylasildigi
#tbt  (Kullanicillarin  geg¢mise dair anilarini
#ThrowBackThursday etiketi ile paylastigi akim)
gibi akimlarda neler paylastigina dikkat et.

COK PLATFORM,
TEK SIFRE?

Uyesi oldugun butun dijital platformlarda ayni
sifreyi kullanmak guvenligini tehlikeye atacaktir.
Hatta butun platformlarda ayni kullanici adi ve
-, sifre  kombinasyonunu kullanmak daha da
- tehlikeli olabilir.

' Bir dijital platformun veri sizintisi yasamasi
ve>.-. durumunda eger sizan veri kullanici adi ve
sifrelerse bu bilgiyi ele geciren kisi veya Kkisiler
bu kombinasyonu baska platformlarda da
deneyebilir, baska platformlardaki profillerine de
erisebilir.
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GUVENLIK AYARLARINI
YAPTIN MI?

Dijital platformlarda daha en basta guvenlik ve gizlilik
kisimlarina girip gerekli gordugun ayarlari yapmalisin.
Uye olurken kullandigin e-posta adresi ya da telefon
numarasinin  platform icinde kimler tarafindan
gorulebilecegini secmek, iceriklerinin kimlere
gosterilecegine karar vermek, yorumlarda hangi
kelimelerin filtrelenecegini belirlemek, takipcilerinin
hangi davranislarini sinirlandirabilecegine dair ayarlari
yapmak bunlardan sadece birkagi.

Ornegdin Instagram’da istenmeyen yorum ve mesajlari
gecgici  olarak  sinirlayabilmeni  saglayan  sinirli
etkilesimler o6zelligini kullanmak daha guvende
hissetmeni saglayabilir.

IKi FAKTORLU
DOGRULAMAYI ACTIN
MI?

Cogu dijital platformda iki faktorld dogrulama
ozelligi bulunmakta. Bu 6zellik sayesinde hesabina

farkli bir cihazdan girmek istediginde sana bir kod
ya da tercih ettigin dogrulama metodu ile bir
bildirim gdénderilir. Bu dogrulamayl yapmadan
hesabina giris yapmana izin verilmez. Bu sayede
cihaz ya da tarayici degistirdiginde hesabina
guvenli bir sekilde giris yapabilirsin.




UCUNCUPARTI

UYGULAMALARA IZIN

VERDIN Mi? B

halihazirda Uye oldugun benzer bir platform ile giris yapmak :::gj

sana ¢ok daha kolay ya da hizli gelebilir. Fakat bu durumda RSt

yeni Uye olacagin platform, mevcutta Udyesi oldugun e

platformdaki verilerine erigebiliyor ve bu da guvenlik agigina S

yol acabiliyor. Bu erisimleri guvenlik ayarlarindan geriye -
donuk kaldirabiliyorsun.

Ornegdin Google hesabinin guvenlik kisminda “Uclncu taraf
uygulamalari ve hizmetleri” bélUmunde hangi uygulamalara
erisim verdigini goéruntuleyip, hatirlamadigin ya da
bilmedigin uygulamalari kaldirman saglikli olacaktir.

A A A AQ D
A o)r
) 3 adete 3 aldiginda, ola gerceklestigl G s
DI1atTo aye eKa 3 3 3 B
apara o al platro 3 S enag e ge D
3 3 daha g o O ale ge o aglayab
aye eK3 al3 da d 3 o e gereke OKta
i aye ofele D ekllde degeriend ep S g
or 3 of ap O 3 A aMmanda D olfe O
erigl, aeo apak gorse 3 da o aeo 3 3
ayet edeblldIQ aporiayablldig ae 3 aye
or 3 Dlatro a3 pDlatro a deqgiseblleceql gl aMma
ge de Qo elleneld D013 a done aone aye
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ORTAK KULLANIM
ALANLARINDA
GUVENLIGINE DIKKAT
EDIYOR MUSUN?

Ortak kullanim alanlarinda ya da tanimadigin Kisilerin
de erisimi olan internet baglantilari yerine kendi
internet baglantini kullanmak daha saglikh olur. Hatta
bilgisayar icin internet baglantisina ihtiyacin olunca
telefonunu modem olarak kullanmayi tercih
edebilirsin.

Ayrica ortak kullanim alanlarina ait bir bilgisayarlari
kullandigin zaman giris yaptigin butun platformlardan
¢cikis yapmayi, tarayici gec¢misini temizlemeyi de
unutma.

KONUM BILGiSI
PAYLASIYOR MUSUN?

Dijital siddete maruz kalmaya acik
oldugunu dusundugun zamanlarda (israrl
takip eden bir partner vb.) anlik konum

bilgisi paylasmmamanda fayda var.

Herhangi bir mekandan yer bildirimi
yapmak, henuz mekandan ayrilmamisken
yukledigin fotografa konum bilgisi
eklemek gibi seylerden kac¢inarak kendini
guvende tutmalisin.




CiIHAZINDA BILMEDIGIN
BIiR UYGULAMA VAR MI?

Telefon, bilgisayar ya da tabletini duUzenli olarak senin(
kurmadigin bir uygulamanin olup olmadigini kontrol etmelisin.
Eger tanimadigin bir uygulama ile karsilasirsan kaldirmalisin. Bu
uygulamalar seni takip etmek icin cihazlarina baskalari
tarafindan kurulmus olabilir.

Bu kontrol en ¢cok tus vurusu kaydi (bir bilgisayarda yapilan her
tus vurusu girisinin takip ve kayit edilmesi) ve “keylogger” olarak
gecen klavyede bir harfe dokunuldugunda casus yazilimin
dinlemesi ve klavye harflerini kaydetmesini saglayan sistemlerin
tespit edilmesi icin 6nemlidir. Bu durumla en ¢ok hediye gelen
ve teknik servisten dénen cihazlarda karsilasiliyor.

Bazi uygulamalar sistem uygulamasi olabilir, dolayisiyla
bilmedigin /tanimadidin bir uygulama ile karsilasinca silmeden
once internette aratmakta fayda var.
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CIHAZINI DEGISTIRIRKEN
HER YERDEN CIKIS
YAPTIN MI?

Telefon, tablet ya da bilgisayar degistirecegin zaman,
telefonu fabrika ayarlarina dondurmeden &nce butun
uygulamalardaki hesaplarindan c¢ikis yaptigindan emin ol.
Baska bir cihazda kullandigin dijital platformlarin

guvenlik ayarlari kismindan hesabinin aktif olarak hangi
cihazlarda tanimlandigini kontrol edebilirsin.

Kullandigin uygulamalarin guvenlik ayarlarinin  her
bolumunud  mobilden  géruntuleyemeyebilirsin. En
sagliklisi bilgisayarlarda tarayicidan ilgili platforma giris
yaparak guvenlik ayarlarini kontrol etmektir.

https://phishingquiz.withgoogle.com
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Baskalari icin de

/_ yapabileceklerin var! ﬁ

@ Baskalarinin maruz kaldidi dijital siddeti ilgili
sosyal medya platformuna sikayet edebilirsin.

® Tanididin ya da tanimadidin, dijital siddete
maruz kalan birine yalniz olmadigini géstermek
icin bir dayanisma mesaji gonderebilirsin.

@ Fail, bir tanidigin olabilir. Béyle bir durumda
siddete maruz kalan kisiye dair kafanda bahaneler
uretirken  kendini  yakalarsan  dusuncelerini
sorgula ve siddetin hicbir bahanesi olmadigini
unutma.

@ Nefret soylemi iceren icerikleri, cinsiyetci
soylemleri takdir etmemeli ve yeniden paylasarak
dolasima sokmamalisin.

©® Tum paylasimlarinda etiketledigin kisilerden
izin almanda fayda var. Bir fotograf
etiketlemesinin kimler icin nasil bir guvenlik
tehlikesi olusturacagini bilemezsin!

Ve tabii ki her seyden
once bu rehberi
paylasmakila
baslayabilirsin...

~N
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